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前    言 
根据中国工程建设标准化协会《关于印发<2018 年第一批工程建设协会标准制订、修订计划>的通知》

（建标协字﹝2018﹞015 号）的要求，交通运输部路网监测与应急处置中心承担《公路情报板信息发布联

网技术标准》（以下简称“本标准”）的制订工作。 
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1  总则 

1.0.1  为规范公路情报板信息联网发布系统的建设与应用，提高公路情报板

信息发布联网技术的一致性、协同性及可扩展性，提升公路情报板联网应用与运

维管理水平，满足公路出行信息发布业务需求，制定本标准。 

1.0.2  本标准适用于各等级公路的情报板信息联网发布系统建设与应用，重

点适用于公路情报板区域及跨区域信息联网发布技术的规范指导。 

1.0.3  本标准规定了公路情报板信息联网发布系统的总体架构、传输要求、

数据交换要求、信息联网发布控制要求、安全防护要求及检测标准等内容。 

1.0.4  公路情报板信息发布联网技术标准除应符合本标准外，尚应符合国家、

行业颁布的其它有关标准、规范的规定，并形成互补。 

2  术语 

下列术语适用于本标准。 

2.0.1  情报板或可变信息标志 Variable Message Sign （VMS） 

安装在公路路侧或路上，通过点阵式显示屏，显示文本、图像、数字等信息，

控制指令可改变显示内容，用于发布道路走向、交通路况、限速提示、路段维护

提示和社会公众服务信息等各种信息的设施。  

2.0.2  前端设备 Front-end Equipment 

公路情报板信息联网发布系统所涉及的道路侧硬件设备，包括情报板、智能

控制器、必要检测器等。 

2.0.3  通用对象请求代理体系结构 Common Object Request Broker 

Architecture(CORBA） 

为解决分布式处理环境(DCE)中，硬件和软件系统的互连，由 OMG 组织提出

的，管理不同厂商不同机种网络之间互通的体系结构，是一种标准的面向对象的

应用程序体系规范。 

2.0.4  简单传输管理框架 Simple Transport Management Framework  

一种特定于传输简单网络管理协议（SNMP）的框架，旨在最大限度地满足通
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信要求。 

2.0.5  服务类型 Type of Service  

是指出上层协议对处理当前数据报所期望的服务质量，并对数据报按照重要

性级别进行分配。这些 8位字段用于分配优先级、延迟、吞吐量以及可靠性。 

2.0.6  统一联网网关 Unified Networking Gateway 

公路情报板信息联网发布系统针对不同设备提供协议兼容接入、协议转换，

提供统一服务接口协议的设备。 

3  规范性引用文件 

下列文件中的条款，通过本标准中引用而构成本文件的条款。凡是注日期的

引用文件，仅注日期的版本适用于本标准。凡是不注日期的引用文件，其最新版

本（包括所有的修改单）适用于本标准。 

GB/T 23828 高速公路 LED 可变信息标志 

GB/T 34428.3 高速公路监控设施通信规程  第 3 部分：LED 可变信息标志 

GB 17859  计算机信息系统安全保护等级划分准则 

GB/T 25058 信息系统安全等级保护实施指南 

GB/T 20270 信息安全技术 网络基础安全技术要求 

GB/T 20271    信息安全技术 信息系统通用安全技术要求 

JT/T 431  高速公路 LED 可变信息标志技术条件 

JT/T 606.1  高速公路监控设施通信规程  第 1 部分：通用规程 

JT/T 606.3  高速公路监控设施通信规程  第 3 部分：LED 可变信息标志 

4  一般规定 

本部分主要规定公路情报板信息联网发布系统的联网架构、联网传输、数据

交换、联网发布、安全防护、检验检测等核心技术要求。 

4.0.1  联网架构要求：规定系统联网架构要求，包括系统支持云化部署的网

络要求，以及与公路监控系统各子系统之间信息交互的网络要求，与外部相关系

统的信息交互的网络要求，包括互联网、车联网等。 
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4.0.2  数据传输要求：规定系统联网传输的基本要求，通过对物理层、网络

协议、数据交互协议、网络质量等提出技术要求，实现系统对网络传输的规范统

一，保障系统运行的网络可达和稳定交互。 

4.0.3  数据交换基本要求：规定系统联网数据交换基本要求，通过统一的联

网标准编码规则、存储要求，以及对非标准前端设备和监控系统的兼容改造，实

现系统的统一接入和可扩展性。 

4.0.4  信息联网发布控制要求：规定对公路情报板信息的控制要求，通过对

发布内容、发布范围、发布层级、设备控制等提出技术要求，实现发布信息及时、

准确的发布到最终用户，并实现有效联动和监控。 

4.0.5  安全防护要求：规定系统的网络安全、信息安全、系统安全、业务安

全等内容。通过网络结构、接入认证、鉴权、入侵防护、代码检测、审计等手段，

保证系统安全、可靠、稳定运行，信息正确一致发布，事件后期可追溯。 

4.0.6  联网检测要求：规定系统联网标准实施过程中前端设备、发布服务、

外部系统等方面检测要求，以保证系统的规范化建设与运行，达到减少建设成本、

缩短建设周期、降低后期维护成本的目的。 

5  联网架构要求 

5.1  系统总体架构 

5.1.1  公路情报板信息发布系统是公路监控系统的重要组成部分，联网发布

系统架构依托联网监控系统整体架构。 

5.1.2  网络系统由部联网发布中心—省/区域联网发布中心—片区/路段发布

分中心—前端设备四级联网架构。如图 5.1 所示，部联网中心采用混合云方式，

并具备兼顾服务省/区域中心协调的功能，私有云存储热数据，负责内部业务部

署和省间协调，冷数据及发布数据在公有云的方案，部联网中心私有云数据通过

互联网 VPN通道推送到公有云。省/区域联网发布中心以私有云为主，并具备与

公网交互的接口。前端设备汇聚到片区/路段分中心，通过通信专网到达省/区域

中心，再通过通信专网或者互联网 VPN通道到达部联网中心。  

5.1.3  业务系统由省/区域-部二级架构，如图 5.2所示，业务组织为片区/

路段-省/区域-部的三级。片区/路段通过与省/区域中心专线，按授权范围操作
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业务，前端设备汇聚到片区/路段分中心，通过通信专网到达省/区域中心，省/

区域级系统部署在省/区域私有云平台，部级内部业务系统部署在部级私有云平

台，对外公开业务部署在公有云平台。 

 

图 5.1 网络架构 

 

图5.2 系统部署架构 

5.2  云部署联网架构 

5.2.1  部省、省际联网架构 

5.2.1.1  部省间系统联网架构 

1）部省间主要数据交互为统计、分析、查看等，紧急情况下需要实时数据
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控制器
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省/区
域中心

部中心
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VPN隧道专网/VPN隧道

专网 专网

专网 专网

前端
设备
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私有云

私有云 公有云

互联网
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交互，并保证交互数据的高可靠性，部省级联网系统采用云部署，部级系统使用

混合云架构，省/区域级系统使用私有云架构。 

2）部省级联网通道采用通信专网或互联网 VPN通道，部级私有云和公有云

间使用互联网 VPN通道相连。 

5.2.1.2  省际间系统联网架构 

省际联网有利于省际边界交通数据共享交互，省/区域级系统使用私有云架

构，省际间采用专网互联，或借助部省间联网通道。 

5.2.2  省/区域联网架构 

5.2.2.1  省/区域级与片区/路段联网架构 

省/区域级云平台通过通信专网与片区/路段分中心实现联网。 

5.2.2.2  片区/路段的联网架构 

1）片区/路段分中心承担主要的管理和服务业务，对数据交互的实时性和可

靠性要求较高，片区/路段分中心间通过通信专网实现联网。 

2）前端设备到片区/路段分中心的联网通道采用通信专网。 

5.3  与监控系统内部子系统联网结构 

5.3.1  公路监控系统一般由情报板信息发布系统、视频监控系统、路况采

集系统、交调系统、指挥调度系统等组成。所有子系统依托公路监控系统的架构，

共享其硬件资源和网络资源。 

5.3.2  公路监控系统采用云架构时，公路情报板信息发布联网系统与其他

各系统按照云资源共享配置原则，联网发布的信息数据通过监控系统网络上传私

有云，利用云存储、云计算、云智能分析，并与各系统按照交换数据约定通过私

有云内部网络实现交互。 

5.3.3  公路监控系统采用虚拟化部署时，公路情报板信息发布联网系统与

其他各系统共享虚拟化资源，系统间的数据交互由共享资源池实现。 

5.3.4  公路监控系统采用常规服务器集群方式时，公路情报板信息发布联

网系统与其他各系统均配置各自系统服务器，通过交换机相连的方式组成监控系

统专用网络，各系统独立运行。系统间的数据交互由相互系统接口通过内部网络

实现。 



 

 

6 
 

5.4  与外部相关系统联网结构 

5.4.1  与互联网系统之间联网 

1）公路监控联网系统网络与互联网通过互联网 VPN通道相连。 

2）公路监控联网系统网络中需按照网络安全防护等级的要求设置相关设备，

如防火墙、网闸等。 

5.4.2  与其他行业之间联网 

1）公路监控联网系统网络与其他行业（例如公安行业）通过专用 VPN通道

或互联网 VPN通道相连。 

2）公路监控联网系统网络中需按照网络安全防护等级的要求设置相关设备，

如防火墙、网闸等。 

3）互联互通的其他行业的安全防护等级高于公路监控联网系统，本系统应

按照高级别配置安全防护设备。 

5.4.3  与智能驾驶车辆间联网 

  1）系统支持前端设备扩展 V2I通信能力，实现前端与智能驾驶车辆通信。 

  2） 前端智能设备具备一定智能分析能力，可以直接实现区域信息与车交互。 

  3）V2I通信技术支持 C-V2X、DSRC等短距通信技术兼容扩展。 

6  传输基本要求 

整个系统分 3个主要组成部分 

1）前端设备，指公路情报板信息联网发布系统所涉及的道路侧硬件设备，

包括情报板、智能控制器、检测器等。 

2）信息发布联网系统，平台控制系统车载主机，可以直接控制受控设备，

也可以通过智能终端来间接控制受控设备。 

3） 外部信息化系统，与信息发布联网系统进行数据交互的其他信息化系统。 

6.1  联网传输物理层要求 

6.1.1  公路监控联网系统部、省/区域之间，与其他行业（例如公安行业）
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系统之间，通过中心出口路由器走运营商 IP 网络专线相互连接。 

6.1.2  公路监控联网系统网络与互联网通过中心出口路由器走运营商 IP网

络专线与互联网连接。 

6.1.3  信息发布联网系统与同一管理机构内其他监控系统内部子系统，通过

内部 IP 网络连通（工业网线/光纤），支持 100/1000M自适应网络。 

6.1.4  情报板、智能控制器以有线 IP网络（工业网线，光纤）为主与信息

发布联网系统连接，可以采用运行商无线网络（企业 APN）作为辅助连接。 

6.1.5  智能控制器支持与检测器 IP网络、串行网络、短距无线网络连接； 

6.1.6  智能控制器与不符合标准的情报板连接支持 IP网络、串行网络。 

6.1.7  智能控制器支持有线 IP网络（网线）及短距无线网络（蓝牙、wifi）

与移动管理设备连接。 

6.1.8  统一联网网关采用 IP网络与前端设备及信息发布联网系统连接。 

6.1.9  接口的电气性能应符合相应标准的要求，前端设备接口应便于安装和

维护，同时具有防水防尘设计措施。 

6.2  网络传输协议要求 

6.2.1  信息发布联网系统部、省/区域之间，信息发布联网与其他监控子系统，

信息发布联网系统与外部系统之间，信息发布联网系统与情报板、智能控制器，

采用 TCP/IP 网络协议，应满足因特网协议（IP）RFC791和相关文档规定。 

6.2.2  基于 TCP/IP 网络协议连接的设备地址应该采用固定静态 IP。  

6.2.3  智能控制器与情报板之间优先采用 TCP/IP网络协议，可兼容串口网络

协议（如 modbus等）。 

6.2.4  智能控制器与检测传感器之间优先采用 TCP/IP网络协议，可兼容串口

网络协议（如 RS485 等）和短距无线网络协议（蓝牙，wifi）。 

6.2.5  智能控制器与移动管理设备之间支持 TCP/IP网络协议及短距无线网

络协议（蓝牙，wifi）。 

6.3  信息交互传输协议要求 

6.3.1  应用服务接口 
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1）公路监控联网系统与监控子系统及其他行业系统一般数据交换采用 HTTPS

协议。 

2）公路监控联网系统网络与互联网数据交换采用 HTTPS协议。 

6.3.2  一般数据交换。 

1）一般数据交换包括部、省/区域之间管理数据、跨域统一协调指令、区域内

统一管控策略指令等业务数据，以及基本信息发布、前端发布设备设置、前端发

布设备运行监控等。 

2）部级平台私有云和公有云之间，部、省/区域私有云之间采用 HTTPS 协议。 

3）情报板、智能控制器与信息发布联网系统一般数据交换采用 snmp 协议。 

4）统一联网网关与省/区域平台之间采用 HTTPS协议，与前端设备采用协议定

制对接。 

6.3.3  特定数据交换 

1）特定数据交换包括多媒体信息（图片、视频流等）交互、扩展前端设备设

置、扩展前端设备运行监控等。 

2）情报板、智能控制器与信息发布联网 系统特定数据交换采用

snmp+HTTPS/FTP协议。 

3）情报板与智能控制器特定数据交换采用 snmp+HTTPS/FTP协议。 

6.3.4  通用数据库和数据服务。 

1）应用系统与数据库支持云平台部署、虚拟化部署、单机部署。 

2）数据库划分管理员与业务应用权限，业务应用采用最小权限原则分配权限。 

3）数据库提供基础检索功能，高级检索功能，关联检索功能，系统接口功能

等。 

4）支持标准 ODBC/JDBC 接口和非结构化接口访问数据库。 

5）针对前端设备操作和操作台操作采用数据池技术平衡压力。 

6）数据库提供自动备份机制，可以按设定迁移历史数据。 

6.3.5  数据压缩。 

1）前端采集数据、下发图片数据、截屏图片数据建议采用压缩机制。 
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2）部省级、省际周期交互数据采用压缩机制。 

3）省域内网环境数据可不压缩。 

6.4  传输网络质量要求 

6.4.1  信息传输延迟时间 

1）公路监控联网系统不同中心之间，与其他行业（例如公安行业）系统之间

网络传输延时小于 30ms。 

2）信息发布联网系统与互联网数据交互之间网络传输延时小于 30ms。 

3）信息发布联网系统与监控系统内部子系统之间网络传输延时小于 30ms。 

4）情报板、智能控制器与信息发布联网系统之间网络传输延时小于 5ms。 

5）前端设备 3G/4G/5G 信号连接网络传输延时小于 1s。 

6.4.2  网络传输带宽。 

1）公路监控联网系统不同中心之间，与其他行业系统之间络带宽采用不低于

10M专线。 

2）信息发布联网系统与互联网数据交互之间网络带宽采用不低于 4M专线出

口网络。 

3）信息发布联网系统与监控系统内部子系统之间采用不低于 1000M 网络。 

4）情报板、智能控制器与信息发布联网系统之间有线网络采用单点不低于

100M网络。 

5）情报板、智能控制器与信息发布联网系统之间无线网络带宽采用单点 1M。 

6.4.3  公网传输数据要求 

1）公网传输数据覆盖部级平台私有云与公有云数据交互，互联网数据交互，

前端设备无线公网备份链路数据交互。 

2）部级平台私有云与公有云数据交互采用 VPN 链路连接，数据采取私有云推

送方式传输到公有云。 

3）互联网数据交互采用 https 数据交互，主要请求方式获取互联网数据，必

要的数据主动推送互联网端。 
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4）前端设备无线公网备份链路采用企业 APN 专网。 

6.5  前端设备传输要求 

6.5.1  设备网络传输能力要求 

  1）智能控制器、情报板等大型前端设备需配置不少于 3个 RJ45 网络接口，

提供 100/1000M 自适应网络传输能力。 

  2）智能控制器、情报板等大型前端设备具备扩展公网 3G/4G/5G 等无线通信

的能力，可以实现公网无线链路辅助连接。 

  3）智能控制器、情报板等大型前端设备具备扩展短距无线通信（蓝牙、wifi

等）的能力，可以实现移动管理设备和检测器连接。 

  4）前端设备具备扩展 I2V（车地通信）的能力，智能控制器、情报板等大

型前端设备支持 RSDC 和/或 C-V2X及未来技术，检测器类支持蓝牙或 wifi。 

6.5.2  设备传输信息范围要求。 

  1)情报板须具备上传设备运行状态（电压、电流、温度、像素点好坏等），

联网情况，当前实际显示内容，主动告警等功能。 

  2）情报板须具备获取处理发布内容，控制指令（电源开关、亮度调节等），

参数设置（IP地址、安全机制、告警设置、自动调节设置等），校时等功能。 

  3）智能控制器须具备上传控制器运行状态（电压、电流、温度、活跃度等），

联网情况，连接的检测器获取的交通参数检测参数、气象参数、视频检测数据等，

连接的情报板运行状态，当前实际显示内容，主动告警等功能，智能控制器控制

指令记录，数据通过智能控制器统一上传。 

  4）智能控制器须具备获取处理控制指令，升级程序，参数设置，校时，检

测器设置，连接的情报板设置、控制、发布内容等功能。 

   5）统一联网网关具备所有情报板、智能控制器、传感器信息传输的能力。  

7  数据交换基本要求 

7.1  统一编码规则 

1）部、省/区域平台间系统数据交换采用 JSON数据格式编码，可扩展定义，

信息发布联网平台提供对设备管控的必要功能接口，交互接口定义见附录 A。 
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2）省/区域信息发布联网系统与其他监控子系统和其他行业系统数据交换采

用 JSON 数据格式编码，可扩展定义，外交互数据接口定义见附录 A。 

3）信息发布联网系统与互联网系统数据交换采用 JSON数据格式编码，可扩

展定义。 

4）设备提供统一设备编码格式，具体规则见附录 B。 

5）情报板、智能控制器与信息发布联网系统一般数据交换采用 MIBs、IDL

规范，具体数据编码定义见附录 E。 

7.2  数据存储要求 

  1）部级信息发布系统保存部级下发指令，各省统计数据，部级协调数据等，

历史数据系统业务数据库保存 5年，定期加工处理后转存外部存储归档。 

  2）省/区域级信息发布系统存储省级信息发布数据、发布指令、部级下发指

令、省间协调数据，区域/路段统计数据等，历史数据系统业务数据库保存 5年，

定期加工处理后转存外部存储归档。 

  3）片区/路段信息发布系统存储全部业务数据，历史数据系统业务数据库保

存 3年，定期加工处理后转存外部存储归档。 

  4）前端设备具备对前端采集数据具备本地缓存，可存储设备配置数据、发

布信息、检测数据、软件升级数据等。 

7.3  信息兼容要求 

  1）针对原有不符合本标准体系的信息发布系统，采用联网平台实现对前端

设备兼容接入，采用协议对接实现与其他系统兼容联通。 

  2）针对原有不符合本标准体系的系统与设备，采用配置符合标准网络、协

议、接口的统一联网网关实现兼容接入，统一联网网关功能要求见附录 D。 

  3）统一联网网关实现原有设备的协议转换，原有设备对协议不具备的功能

默认无效数据处理。 

8  信息联网发布控制要求 

8.1  信息发布联网层级要求 
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8.1.1  省部管理级 

省间交互路段相互影响交通事件、交通流变化，省间协调交通管控，省级管

理部门协调控制，多省联动事件及全国性信息有省部联动控制。 

8.1.2  省/区域管理级 

交互路段/道路相互影响交通事件、交通流变化，区域协调交通管控，区域

性危险天气等信息，区域管理部门控制，包括内容及发布范围。 

8.1.3  路段/道路级 

路段级交通事件、交通管制，路段级偶发/突发危险天气，路段级实时道路

养护等，由最近管理部门确认信息、控制发布。 

8.2  信息发布范围要求 

8.2.1  省域联动/全国政策性信息在相关省域道路全线发布。 

8.2.2  交互路段相互影响交通事件、交通流变化，区域协调交通管控，区域

性危险天气等信息，在影响区域相关路段发布。 

8.2.3  路段级交通事件、交通管制，路段级偶发/突发危险天气，路段级实时

道路养护等，在相关路段信息发布前端设备发布。 

8.3  信息联网发布内容要求 

8.3.1  发布内容类型 

应该包含但不限于： 

编号 级别 内容 

1 
部级 

跨省/区域统一协调指令 

2 多区域/全国政策性、宣传指令 

3 

省/区域级 

周边省/区域联动指令 

4 省/区域统一协调指令 

5 跨片区/路段联动诱导、分流指令 

6 
跨片区/路段联动动态管控信息（动态限速、动态车道管理、

动态流量管控等） 

7 
跨片区/路段危险气象预警（雨、雪、雾、结冰、路面高温、

滑坡等） 

8 省/区域政策性、宣传指令 

9 
片区/路段级 

交通状况信息（道路通行能力、旅行时间、延误程度、车道

速度等） 

10 本片区/路段诱导、分流信息 
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11 
本片区/路段危险气象预警（雨、雪、雾、结冰、路面高温、

滑坡等） 

12 
本片区/路段动态管控信息（动态限速、动态车道管理、动

态流量管控等） 

13 交通事件信息 

14 道路施工养护信息 

15 行车须知信息（道路标示、警示等固定内容） 

16 服务设施信息（服务区、景区等服务设施相关信息） 

17 宣传信息（政策法规、安全标语等） 

18 其他信息 

8.3.2  内容发布机制 

基于实际使用便捷性、高效性、及时性考虑，发布内容分为两类发布机制： 

1） 上级指令发布 

针对部、省/区域整体协调发布信息，由部、省/区域平台向下下发发布指令

（工作流程），由下级工作人员执行具体发布，并反馈执行结果。 

2） 自动预案设置发布 

针对不同交通状况、交通事件、天气变化、施工养护、人工命令、服务设施

状态变化、常规宣传等场景，预先设置发布信息预案，根据实际场景条件触发相

关信息发布。 

3） 人工手动即时发布 

主要用于紧急及非预案设置信息发布。 

8.3.3  发布内容优先级 

  不同发布内容根据重要性划分如下不同优先级，优先级高的信息先于低级别

信息显示，并可取代正在显示的低级别信息，同级别的信息交替显示。信息停留

时间可根据优先级和实际内容设置。 

优先级 信息类型 备注 

1 重大政治政策事件  

2 
道路关闭、匝道关闭、车道关闭及紧急状态（重大安全

风险因素） 
 

3 交通事故、道路施工养护及对应动态交通管制  

4 交通流动态管制  

5 不利的天气或道路环境信息  

6 特殊活动或事件道路引导信息  

7 道路状况，道路诱导信息  
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8 公共安全警示/公益标语  

9 其他  

8.3.4  发布前端设备信息格式要求 

1）以图文方式缩短驾乘者关键信息视读时间。  

2）保持发布信息连续性。 

3）发布信息简洁、易懂、无歧义。 

8.4  信息联网发布系统控制 

为实现系统高效运维，集中监控。 

8.4.1  软件系统承载平台硬件应具备远程监控功能，可查看设备状态，包括

CPU使用率、内存使用率、磁盘使用率、网络连接状态等，可实现远程重启。 

8.4.2  系统软件应具备远程监控功能，包括系统负载统计、程序进程状态、

软件重启、软件远程部署升级、运行状态上报等。 

8.4.3  系统可查看各类前端设备信息（产品信息、厂家信息、配置信息、状

态信息等）。 

8.4.4  系统实现对前端设备的集中远程监控，具体功能参照 8.0.6。 

8.5  前端设备监控 

实现对前端设备的远程集中监控、高效运维，前端设备应同意开放接口提供

远程管理功能。 

8.5.1  前端设备提供远程状态采集功能，包括设备运行状态、网络连接状态、

温度、电源状态、电压、电流、显示单元像素状态、实际显示内容等信息。 

8.5.2  前端设备提供远程状态设置功能，包括设备报警阈值、预警处理、调 

节参数等。 

8.5.3  前端设备提供远程状态控制功能，包括设备开关、设备重启、设备远 

程升级等。 

8.6  网络校时 

8.6.1  信息联网发布系统以省/区域一级做基准校时，校时设备包括前端设

备、系统服务器、操作系统、应用系统等。 
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8.6.2  省/区域中心系统内同一时刻只有唯一授时源。 

8.6.3  采用 NTP 协议校时，校时周期根据业务实际规模、功能、范围等可设

置。 

8.6.4  外部同一授时源可选择国家授时中心、北斗导航时间或 GPS 时间。 

8.7  系统信息整合要求 

为实现系统信息准确、全面、有效发布，系统需可扩展整合车道级交通流量，

道路交通状况，道路气象等能力和统一接口。 

系统需可扩展事故信息采集，道路施工养护数据，交通管制数据，视频监控

数据，服务区服务设施动态数据，收费站动态数据，互联网交通数据的能力和开

放接口。 

9  安全防护要求 

9.1  网络安全 

9.1.1  结构安全 

9.1.1.1  部级联网平台私有云与公有云之间数据交换采用公网 VPN，为保

障网络连接可靠，建议采用不同运营商双线链路连接。 

9.1.1.2  部、省/区域间通过专线连接，为保障传输连接可靠，建议采用不

同运营商专线建立双链路备份机制。 

9.1.1.3  部、省/区域私有云平台虚拟网络需具备平滑迁移能力，物理承载

网络节点应具备集群能力，链路应具备冗余备份，具备平滑扩容的能力。 

9.1.1.4  省/区域、片区/路段间通过专线连接，为保障传输连接可靠，建

议采用不同运营商专线建立双链路备份机制。 

9.1.1.5  应绘制于当前运行情况相符的网络拓扑结构图，拓扑结构图作为

内部保密材料存档。 

9.1.1.6  应在网络汇聚/出口节点之间进行路由控制建立安全访问路径。 

9.1.2  访问控制 

9.1.2.1  部级联网平台私云平台访问范围限制在部级管理机构内网及省/

区域专线指定网络范围，公有云部分访问范围开放，由系统控制访问权限。 
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9.1.2.2  省/区域、片区/路段、前端设备访问范围限制在管理机构内网环

境，及授权的相关部门指定的网络范围。 

9.1.2.3  应能根据会话状态信息（包括数据包的源地址、目的地址、源端

口号、目的端口号、协议等信息），为数据流提供明确的允许/拒绝访问能力。 

9.1.2.4  应依据安全策略允许或拒绝便携式或移动设备的网络接入。 

9.1.3  入侵防范 

9.1.3.1  应在系统部署云平台（部级混合云、省/区域级私有云）网络边界

处，尤其是外网出口，监视以下攻击行为：端口扫描、强力攻击、木马后门攻击、

拒绝服务攻击、缓冲区溢出攻击、IP 碎片攻击、网络蠕虫攻击等入侵事件的发

生。 

9.1.4  边界完整性检查 

9.1.4.1  可以实现检测阻断内部网络中出现的内部用户未经允许联接到外

网的行为（即“非法外联“行为）。 

9.2  主机安全 

9.2.1  云主机安全 

9.2.1.1  私有云主机应部署在物理安全机房环境，机房满足 A 级机房标准

要求。 

9.2.1.2  私有云具备主机平滑迁移能力，避免逐句单点故障影响系统运行。 

9.2.1.3  共有云应选择具备全国范围运营维护能力的厂商，主机部署机房

满足 A级机房标准要求。 

9.2.1.4  共有云系统具备冗灾迁移能力，不因单点故障影响系统运行。 

9.2.2  访问控制 

9.2.2.1  应依据权限设置策略控制主体对客体的访问。 

9.2.2.2  自主访问控制的覆盖范围应包括与信息安全直接相关的主体、客

体及它们之间的操作。 

9.2.3  安全审计 

9.2.3.1  安全审计应记录系统内重要的安全相关事件，包括重要行为和重
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要的系统命令等。 

9.2.3.2  安全相关事件的记录应该包括时间、类型、主体标识、客体标识、

操作标识、操作结果等。 

9.2.3.3  审计记录应受到保护避免非预期的删除、修改或覆盖等操作。 

9.2.4  入侵防范 

9.2.4.1  应进行主机运行监视，包括监视主机的 CPU、硬盘、内存、网络

等资源的使用情况。 

9.2.4.2  应设定资源报警阈值，在超出规定值时发出的报警。 

9.2.4.3  应能够检测主要程序是否正常运行，运行失败时可以远程恢复。 

9.2.5  身份鉴别 

9.2.5.1  操作系统应选用相对安全的 LINUX 系统。  

9.2.5.2  操作系统和数据库管理系统用户的身份标识应具有唯一性。 

9.2.5.3  操作系统和数据库管理系统身份鉴别信息应具备不易被冒用的特

点。 

9.2.5.4  应对登陆操作系统和数据库管理系统的用户进行身份标识和鉴

别，并记录。 

9.2.5.5  应具备登陆失败处理功能，如：限制非法登陆次数。 

9.2.6  恶意代码防范 

服务器应采用 linux 系统防范恶意代码，针对 windows系统应安装实时监测

和查杀恶意代码的软件产品。 

9.2.7  资源控制 

应通过设定前端设备接入方式、网络地址范围等条件规范前端设备登陆。 

9.3  应用安全 

9.3.1  访问控制 

9.3.1.1  部级平台私有云系统访问范围为在部级系统操作及管理人员，以

及开放权限的对接应用系统安全连接。 
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9.3.1.2  部级平台公有云系统访问范围为获得授权账号的各类人员。 

9.3.1.3  省/区域平台访问范围为省/区域、片区/路段授权系统操作及管理

人员，以及开放权限的对接应用系统安全连接。 

9.3.1.4  应依据权限设置策略控制主体对客体的访问。 

9.3.1.5  自主访问控制的覆盖范围应包括与信息安全直接相关的主体、客

体及它们之间的操作。 

9.3.1.6  自主互访问控制的粒度应达到主体为用户，客体为界面操作、文

件、数据库表。 

9.3.2  身份鉴别 

9.3.2.1  应用系统用户的身份标识应具有唯一性。 

9.3.2.2  应对登陆用户采用唯一身份标识和鉴别。 

9.3.2.3  系统用户的身份鉴别信息应具备不易被冒用的特点。 

9.3.2.4  应具备登陆失败处理功能，如：限制非法登陆次数。 

9.3.3  安全审计 

9.3.3.1  安全审计应覆盖到每个业务系统操作用户日志。 

9.3.3.2  安全审计应记录系统内重要的安全相关事件，包括重要行为和重

要的系统功能执行情况等。 

9.3.3.3  安全相关事件的记录应该包括时间、类型、主体标识、客体标识、

操作标识、操作结果等。 

9.3.3.4  审计记录应受到保护避免非预期的删除、修改或覆盖等操作。 

9.3.4  通信完整性 

9.3.4.1  通信双方应约定安全的加密算法，网络通信报文的校验码，通信

双方根据校验码判断对方报文的有效性。 

9.3.4.2  加密算法采用国际标准安全认证的加密算法或国内标准安全认证

的加密算法。 

9.3.5  通信保密性 

9.3.5.1  通信双方采用 HTTPS建立安全连接。 
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9.3.5.2  通信交互中，应对重要业务数据采用安全加密算法加密传输。 

9.3.5.3  应选用符合国家信息安全要求的密码算法。 

9.3.6  软件容错 

9.3.6.1  应对通过人机接口输入或通过通信接口输入的数据进行有效性检

验。 

9.3.6.2  应对通过人机接口方式进行的操作提供“回退”修改功能。 

9.3.6.3  在故障发生时，应继续提供一部分功能，确保实施必要的措施。 

9.3.7  资源控制 

9.3.7.1  应根据安全属性（用户身份、访问地址、时间范围等）允许或拒

绝用户操作。 

9.3.7.2  应可对最大并发会话连接数进行限制。 

9.4  数据安全 

9.4.1  数据完整性 

应能通过校验算法，检测到系统管理数据、鉴别信息和用户数据在传输过程

中的完整性受到破坏。 

9.4.2  数据保密性 

9.4.2.1  操作系统、数据库管理系统和应用系统的鉴别信息、敏感的系统

管理数据和敏感的用户数据应采用加密或其他安全措施实现传输保密性。 

9.4.2.2  鉴别数据、重要业务数据和重要个人信息等信息应采用加密或其

他安全措施实现存储。 

9.4.2.3  加密算法采用国际标准安全认证的加密算法或国内标准安全认证

的加密算法。 

9.4.3  发布信息一致性 

9.4.3.1  系统应具备前端设备发布信息实际内容回显能力。 

9.4.3.2  系统应支持前端实现发布内容与设定发布内容比对功能，支持人

工比对和自动比对。 
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9.4.3.3  诊断出的发布消息不一致系统具备人工或自动干预能力，以消除

发布信息不一致影响。 

9.5  前端设备信息安全 

9.5.1  前端设备接入安全 

9.5.1.1  前端设备接入网络需要进行身份认证，以保证接入设备的合法性，

防止仿冒设备接入，身份认证不限于：设备 TOKEN 码比对认证，IP+MAC 地址组

合验证。 

9.5.1.2  前端设备如果通过无线方式接入，应该通过企业 APN配置固定 IP

实现网络连接。 

9.5.2  前端设备发布信息合规性 

9.5.2.1  前端设备应具备发布内容白名单功能，对符合白名单验证范围内

的内容，通过验证进行发布，对不符合白名单的内容自动采取处理措施。 

9.5.2.2  前端设备应具备发布内容黑名单功能，对符合黑名单验证范围内

的内容，通过验证进行发布，对符合黑名单的内容自动采取处理措施。 

9.5.2.3  前端设备对合规性检测失败的信息应具备自动处理能力，可设定

处理规则，实现对不合规信息的排除甚至黑屏，以避免不合规信息的危害信息发

布。 

9.5.3  前端设备访问权限 

9.5.3.1  系统对前端设备的访问需要配置必要的权限控制。 

9.5.3.2  前端设备提供在外场通过移动设备现场接入实现配置、维护及发

布等功能时，应该具备对接入设备和操作权限验证的能力。 

10  检验检测 

10.1  联网准入测试 

10.1.1  系统检测 

联网平台系统需要检测以下指标满足情况，检测手段包括人工物理检测和软

件协议及安全监测： 
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1） 部级平台需要满足混合云部署架构，私有云和公有云业务及数据需要明确

界定，防止业务热数据直接进入公有云环境。 

2） 省/区域平台需采用私有云架构，提供省/区域内所有业务部署，片区/路

段通过专线授权访问操作业务。 

3） 检测平台系统网络对第 6章传输要求的符合程度。 

4） 平台系统数据交互对第 7章数据交换要求的符合程度。 

5） 系统软件和承载主机对 8.0.5章节要求的系统控制功能的符合程度。 

6） 系统校时功能对 8.0.7章节要求的校时机制的符合程度。 

7） 系统整体网络 9.1章节要求的网络安全的制符合程度。 

8） 平台系统主机对 9.2章节要求的主机安全的符合程度。 

9） 平台系统软件对 9.3、9.4章节要求的应用安全及数据安全的符合程度。 

10） 平台系统标准符合服务能力评价，评价指标及等级见附录 C。 

10.1.2  前端设备检测 

前端设备接入系统需要检测以下指标满足情况，检测手段包括人工物理检测

和软件协议及安全监测： 

1）前端设备网络接口对符合第 6章传输要求中的物理接口要求的符合程度。 

2）前端设备对 9.5 章节要求的安全接入认证机制符合程度。 

3）前端设备对发布内容自主合规性检测功能的符合程度。 

4）前端设备对访问权限控制的符合程度。 

5）前端设备通信协议和应用协议对第 7章的规范要求的符合程度。 

6）前端设备对 8.0.4 章节前端数据采集功能的符合程度。 

7）前端设备对 8.0.6 章节所规定的设备监控功能的符合程度。 

8）前端设备对 8.0.7 章节所规定校时功能的符合程度。 

9）前端设备信息显示能力的检测。 

10）前端设备服务能力评价，评价指标及等级见附录 D。 

10.1.3  外部系统对接检测 
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外部对接系统需要检测以下指标满足情况，检测手采用软件协议及安全监测： 

1）外部系统网络对第 6章传输要求的符合程度。 

2）外部系统数据交互对第 7章数据交换要求的符合程度。 

3）外部软件对 9.3、9.4章节描述的通信完整性、通信保密性、数据完整性、

数据保密性等安全要求的符合程度。 

4）统一联网网关基于附录 D功能做检测及评价。 

10.2  联网服务等级检测 

10.2.1  系统运行平台服务等级检测 

10.2.1.1  系统运行期间周期性（季度）对现网运行的部级平台混合云系统

部署和数据分布检测，审核是否系统及数据安全合规。 

10.2.1.2  承载主机根据 10.1.1章节检测项检测，检测主机运行健康状况。 

10.2.1.3  系统运行期间周期性（季度）对现网运行的系统软件根据 10.1.1

章节检测项检测，检测系统软件运行稳定性。 

10.2.1.4  系统运行期间周期性（季度）对现网运行的系统整体安全情况根

据 10.1.1 章节检测项检测，评估系统安全防护能力。 

10.2.2  信息发布服务等级检测 

10.2.2.1  系统运行期间周期性（季度）对系统发布信息执行度（需人工处

理信息，包括上级系统下发指令与实际处理信息比率）进行检测统计分析，根据

结果确定操作员工作绩效指标。 

10.2.2.2  系统运行期间周期性（季度）对系统发布信息完成度（需系统处

理信息，包括上级下发自动执行流程指令与实际处理信息比率）进行检测统计分

析，根据结果确定系统的服务能力等级。 

10.2.2.3  系统运行期间周期性（季度）对系统发布信息准确度（需发布信

息与实际显示信息一致性比率）进行检测统计分析，根据结果确定系统的服务质

量等级。 

10.2.3  系统运行期间前端服务等级检测 

10.2.3.1  系统运行期间周期性（半年）对现网运行的前端设备根据 10.1.1
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章节检测项检测，不同厂家、不同批次产品随机抽检。 

10.2.3.2  系统运行期间周期性（季度）对现网运行的前端设备联网在线率、

故障率、运行稳定性等指标统计检测，评估前端设备服务质量。 

10.2.3.3  对新建前端设备需要据 10.1.1 章节检测项检测，满足必备功能

和安全要求才可采用。 
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附录 A  平台对外交互接口 

省级平台对外交互接口，报文都遵循 JSON 格式规范，编码 UTF-8。包括但

不限于以下功能： 

设备类 

查询设备信息（编号、名称、分辨率、色彩） 

查询设备状态（在线状态、温度、亮度、电源、日期时间、亮度控制方

式） 

发布内容回显 

设备控制（开、关、重启） 

设备报警查询 

发布类 

预置内容设置 

日常节目发布 

紧急信息发布/取消 

车道管控信息发布 

事件上报 交通事故、施工维护、交通管制、恶劣天气等信息推送获取/手工 上报 
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附录 B  设备管理编码规则 

B.1  设备编码 

设备编码由“管理部门代码”+“前端设备代码”组成。共计 5 个字节。 

B.1.1  管理部门代码 

“管理部门代码”由省域路网代码（1 字节）+省域内路段代码（1 字节）+

区域/路段中心代码（1 字节）。 

省级路网代码，按照 GB2260 中规定的各省行政区域代码为省域路网编码。

如浙江省行政区域代码为 33（十进制），则浙江省域路网代码为 33（十进制）。 

省域内路段代码，为 1 个字节，见表 B.1，最高位 BIT7 为标识位。0 表示 S；

1 表示 G。其余 BIT6~BIT0 表示路段编号。 

表 B.1 省域内路段代码 

BIT 7 BIT 6 BIT 5 BIT 4 BIT 3 BIT 2 BIT 1 BIT0 

标识位： 

0：S 

1：G 

X X X X X X X 

路段编号 

区域/路段中心代码，1 个字节，由省级监控中心统一编码。 

B.1.2  前端设备代码 

前端设备编码采取 2 字节，见表 B.2。第一个字节表示设备分类及属性，第

二个字节表示数量编号。 

表 B.2 前端设备代码 

高字节： 

BIT7 BIT 6 BIT 5 BIT 4 BIT 3 BIT 2 BIT 1 BIT0 

设备类型 设备类型具体分类 

低字节： 

BIT7 BIT 6 BIT 5 BIT 4 BIT 3 BIT 2 BIT 1 BIT0 

设备编号 

其中，设备类型见下表 B.3： 

表 B.3 前端设备类型 
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00001 服务器 00010 工作站 

01010 可变信息标志 01111 可变车道控制标志 

10000 本地控制器 01110 交通信号灯 

01011 摄像机 01000 车辆检测器 

01001 气象检测器 11000 前置机 

10011 光强检测器 10100 火灾检测器 

10010 风速风向检测器 10110 烟雾检测器 

设备类型具体分类，见表 B.4： 

表 B.4 外场设备具体分类 

车辆检测器 

001 环形线圈车辆检测器 

010 微波车辆检测器 

011 视频车辆检测器 

可变信息标志 

001 门架式可变信息标志 

010 悬臂式可变信息标志 

011 立柱式可变信息标志 

100 可变限速标志 

101 隧道内可变信息标志 

110 服务区信息发布标志 

火灾检测器 
001 双波长火灾检测器 

010 光纤型火灾检测器 

注：如不确定外场设备具体分类，可以用全 0 来表示。 

举例，浙江省象山港监控中心 S19 路段 1 号车检器设备编码规则如下： 

浙江省域路网编码为 33 （十进制）=0x21 

S19 路段编码为 34（十进制）=0x22 

象山港监控中心编码为 210（十进制）=0xD2 

车检器类型编码为 0B01000，具体类型未知，0B000，标号为 1 即 0B01000000 

+0B00000001=0x4001。 

故该设备编码如下： 

省域编码+路段编码+监控中心编码+设备编码 

0x2122D24001 

B.2  位置编码 

公路情报板信息发布联网系统设备部署包括公路路侧、城市交互道路、服务
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区、收费站、云机房。 

公路路侧设备位置描述采用具体桩号，位置类型，方向来进行描述的。城市

交互前端设备参考桩号，位置类型，  方向描述；中心机房设备暂不设计位置编

码。 

B.2.1  公路路侧前端设备位置编码 

    具体桩号，位置类型，方向三个要素，共计 6 个字节。字节由高到低依次为

里程桩号（2 字节+2 字节）+位置类型（1 字节）+方向（1 字节）。 

里程桩号一般表示为如 K25+500 字样，表示该桩号所在的整公里数及具体米

数。在编码时，高 2 字节表示整公里数，低 2 字节表示具体米数。K25+500 编码

后十六进制表示为： 

0x001901F4。 

具体位置环境，设计以下几类，见表 B.5。 

表 B.5 设备位置类型 

01 隧道 

02 路面 

03 收费站 

04 互通 

05 服务区 

06 城市交互 

方向，暂定为共有以下几类，见表 B.6。 

表 B.6 设备所在路网方向 

01 下行 

02 上行 

03 双向 

B.2.2  城市交互前端设备位置编码 

参考桩号，位置类型，设备方向三个要素，共计 6 个字节。字节由高到低依

次为里程桩号（2 字节+2 字节）+位置类型（1 字节）+方向（1 字节）。参考桩

号选区交互收费站桩号，编码标识规则同 B.2.1 规定。位置类型为表 B.5 中 06。

设备方向见表 B.7。 

表 B.7 设备方向 
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01 北向 

02 东向 

03 南向 

04 西向 
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附录 C  系统能力等级 

部级系统平台评价表 

编号 评价项 
等级 

A B C 

 公有云信息服务质量 大于 90 分 大于 80 分 小于 80 分 

 混合云交互网络联通 专线 互联网 VPN 互联网 

 混合云交互网络质量 大于 99.9% 大于 99% 小于 99% 

 系统稳定度 大于 95% 大于 90% 小于 90% 

 业务处理完成率 大于 98% 大于 95% 小于 95% 

 

省/区域级系统平台评价表 

编号 评价项 
等级 

A B C 

 平台架构    

1  私有云 虚拟化 独立物理机 

2  统一中心平台 统一中心平台 分级平台 

 网络    

3   拓扑资料 完整准确 不完整/不准确 缺失 

4   互联网接口 省级平台系统可安

全交互 

省级平台系统可受

限交互 

省级平台系统不

可交互 

5   与部级平台网络 

  联通 

专线 互联网 VPN 互联网 

6   内部网络稳定度 大于 99.99% 大于 99.9% 小于 99.9% 

 系统    

7   系统对外（部级

平台）接口完备度，

评价标准见接口评

价表 

A B C 

8   系统运行稳定率 大于 95% 大于 90% 小于 90% 

9   数据接口完整度 大于 95% 大于 90% 小于 90% 

10   业务处理完成率 大于 98% 大于 95% 小于 95% 

 安全    

11   参照国家安全等

保评价打分 

大于 90 大于 80 小于 80 

 

系统对外（部级平台、外部系统）接口完备度评价表 

 等级 

 A B C 

查询设备信息（编号、名称、分辨率、色彩） Y Y Y 

设备在线状态查询 Y Y Y 

设备温度查询 Y Y N 
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设备电源状态查询 Y Y N 

设备亮度查询 Y N N 

设备日期时间查询 Y Y N 

设备亮度控制方式查询 Y N N 

设备控制（开、关、重启） Y Y Y 

设备报警查询 Y Y N 

预置内容设置 Y Y Y 

日常节目发布 Y Y Y 

紧急信息发布/取消 Y Y N 

车道管控信息发布 Y N N 

发布内容回显 Y Y N 

交通事故信息推送获取 Y Y N 

施工维护信息推送获取 Y Y N 

交通管制信息推送获取 Y N N 

恶劣天气信息推送获取 Y N N 

公众活动信息推送获取 Y N N 
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附录 D  对接设备服务能力等级 

D.1 统一联网网关 

D.1.1 功能要求 

1）实现主流前端设备协议对接转换； 

2）提供统一对上层系统功能接口； 

3）具备灵活定制扩充能力，实现各类前端设备的协议接入； 

4）所有的报文都遵循 JSON 格式规范，HTTP 应答报文包含成功/失败标识、

错误代码、具体响应内容； 

5）基本功能具备： 

前端设备信息状态查询 电源、设备开关、温度、亮度门状态等 

设备基本参数查询 设备编号、通信参数、分辨率 

设备在线状态查询  

设备安全设置查询 是否启用加密 

版本查询  

软件开关设备  

亮度控制 调节方式切换（手动/自动），亮度参数设置 

设备重启  

设备参数设置 设备编号，通信参数 

设置设备异常操作 温度异常、电源异常等 

设备异常查询 温度异常、电源异常等 

设备安全配置 是否启用加密 

设备截图  

校时 日期时间 

文件下发  

节目播放  

定时节目播放  

获取当前播放  

预置节目操作 查询/上传/发布 

设置离线预置节目  

设备远程升级  

局部刷新  

复合屏光带操作 获取/设置 

复合屏文字操作 获取/设置 

清屏  

网关运行状态监控  

网关远程重启  
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D.1.2 服务能力评测 

统一联网网关服务能力度评价表 

编号 评价项 
等级 

A B C 

 统一联网网关功能

完备度，评价功能

完备度评价表 

A B C 

 系统运行稳定率 大于 95% 大于 90% 小于 90% 

统一联网网关功能完备度评价表 

 等级 

 A B C 

前端设备信息查询（编号、名称、分辨率、色彩） Y Y Y 

前端设备在线状态查询 Y Y Y 

前端设备温度查询 Y Y Y 

前端设备电源状态查询 Y Y N 

前端设备亮度查询 Y N N 

前端设备安全设置查询 Y N N 

前端设备日期时间查询 Y Y N 

前端设备版本查询 Y Y N 

前端设备亮度控制方式查询 Y N N 

前端设备亮度控制 Y N N 

前端设备控制（开、关、重启） Y Y Y 

设备参数设置 Y Y Y 

前端设备温度异常设置 Y Y N 

前端设备电源异常设置 Y Y N 

前端设备安全设置 Y N N 

前端设备校时 Y Y N 

前端设备报警查询 Y Y N 

前端文件下发 Y Y Y 

前端设备节目播放 Y Y Y 

前端设备定时节目播放 Y Y Y 

前端设备获取当前播放 Y Y N 

前端设备预置节目操作 Y Y Y 

前端设备离线预置节目设置 Y Y N 

前端设备局部刷新 Y N N 

前端设备复合屏光带操作 Y N N 

前端设备复合屏文字操作 Y N N 

前端设备内容回显 Y N N 

前端设备清屏 Y Y N 

设备远程升级 Y N N 

网关运行状态监控 Y Y N 
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网关远程重启 Y N N 

可对接设备型号 不小于 9 不小于 6 小于 6 

对接扩展性 灵活扩展 受限扩展 不能扩展 

 

D.2 前端设备 

前端设备服务评价表 

 等级 

 A B C 

基础配置 完备度≥80% 完备度≥60% 完备度<60% 

基础信息查询 完备度≥80% 完备度≥60% 完备度<60% 

显示配置 完备度=100% 完备度≥50% 完备度<50% 

状态监测 完备度≥80% 完备度≥60% 完备度<60% 

设备控制 完备度≥80% 完备度≥50% 完备度<50% 

发布控制 完备度≥75% 完备度≥50% 完备度<50% 

文件传输 Y Y N 

扩展功能 完备度≥80% 完备度≥60% 完备度<60% 

气象监测 完备度≥80% 完备度≥50% 完备度<50% 

交通监测 完备度≥80% 完备度≥50% 完备度<50% 
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附录 E 前端设备数据交互编码定义 

定义前端设备与省/区域平台之间交互数据格式定义，网络层使用 SNMP V3 以上

版本，编码采用 Unicode。 

cecsVMS OBJECT IDENTIFIER ::= {cecs 1} 

cecsVMSType1 OBJECT IDENTIFIER ::= { cecs VMS 1} 

cecsTrafficCounter OBJECT IDENTIFIER ::= { cecs 2} 

cecsTrafficCounterType1 OBJECT IDENTIFIER ::= { cecsTrafficCounter 1} 

cecsAirQualityMonitor OBJECT IDENTIFIER ::= { cecs 3 } 

cecsAirQualType1 OBJECT IDENTIFIER ::= { cecsAirQualityMonitor 1} 

E.1 基础配置 

sysConfig OBJECT IDENTIFIER ::={ cecsVMSType1 2 } 

E.1.1 情报板 ID 

signID OBJECT-TYPE 

SYNTAX INTEGER (0..255) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "情报板的唯一 ID，不使用默认为 0 ，不能为空" 

::= { sysConfig 1 } 

 

E.1.2 情报板时间 

vmsConfigTime  OBJECT-TYPE 

SYNTAX OCTET STRING (SIZE (11)) 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "情报板当前时间。 格式为‘YYMMDDHHmmZ’这里 Z表示 GMT。 如

果不使用默认为 '0000000000Z' " 

::= { sysConfig 2 } 

 

E.1.3 情报板上报目标地址 

vmsReturnIpAddress OBJECT-TYPE 

SYNTAX  IpAddress 

ACCESS  read-write 

STATUS  mandatory 

DESCRIPTION "情报板主动发送 TRAP 报告时的目的地址，如果该地址为

“0.0.0.0”则情报板向最后一此接收到控制命令的那个源地址发送 TRAP报告。

" 

::=  { sysConfig 3 } 
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E.1.4 情报板时间设置 

vmsSetTime  OBJECT-TYPE 

SYNTAX OCTET STRING (SIZE(11)) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "用于设置系统的当前时间，时间格式为 YYMMDDHHmmZ 。" 

::=  { sysConfig 4 } 

 

E.1.5 情报板上报端口 

vmsPort  OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "情报板主动发送 TRAP时的目标端口，如果为零则使用本地最后

一次接受到管理的设置的那个请求端口。" 

::=  { sysConfig 5 } 

 

E.1.6 恢复 IP出厂设置 

resetIP OBJECT-TYPE 

SYNTAX INTEGER(0,1) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “恢复 IP出厂设置，1为恢复，默认为 0 （不恢复）” 

::={ sysConfig 6 } 

 

E.1.7 虚连接检测开关 

virtualConnect OBJECT-TYPE 

SYNTAX INTEGER(0,1) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “设置虚连接检测，1为开启检测，0为不开启” 

::={ sysConfig 7 } 

 

E.1.8 虚连接检测时间阈值 

virtualConnectTime OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 
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STATUS mandatory 

DESCRIPTION “设置虚连接检测时间” 

::={ sysConfig 8 } 

 

E.1.9 虚连接状态播放节目 

virtualConnectPlayListNo OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “设置虚连接状态下播放指定的播放列表号” 

::={ sysConfig 9 } 

 

E.1.10 温度告警设置 

tempAlarm OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "设置温度告警参数，当温度达到所设定值时，执行关屏操作。

" 

::={ sysConfig 10 } 

 

E.2 基础信息查询 

sysInfo OBJECT IDENTIFIER ::={ cecsVMSType1 1 } 

E.2.1 设备编码 MIB 版本 

vmsMibSoftwareVersion OBJECT-TYPE 

SYNTAX OCTET STRING (SIZE (0..255)) 

ACCESS read-only 

STATUS mandatory 

前端设备编码 MIB 版本号.  例如版本为“ version 3.01”则设为字符串 

'v3.01' 

::= { sysInfo 1 } 

 

E.2.2 发布终端高度点阵 

vmsMaxHeight OBJECT-TYPE 

SYNTAX  INTEGER (0x0000..0xFFFF) 

 

ACCESS read-only 
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STATUS mandatory 

DESCRIPTION "发布终端高度点阵数，如果没有使用则为 0，不能为空" 

::= { sysInfo 2 } 

 

E.2.3 发布终端宽度点阵 

vmsMaxWidth OBJECT-TYPE 

SYNTAX INTEGER (0x0000..0xFFFF) 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "发布终端宽度点阵数，如果没有使用则为 0，不能为空" 

::= { sysInfo 3 } 

 

E.2.4 软件版本号 

sortWareVer OBJECT-TYPE 

SYNTAX OCTET STRING 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION “设备软件版本号” 

::={ sysInfo 4 } 

 

E.2.5 控制卡名称 

controlCardName OBJECT-TYPE 

SYNTAX OCTET STRING 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “设置或者返回控制卡的名称” 

::={ sysInfo 5 } 

E.3 显示配置 

vmsDisplayConfig  OBJECT IDENTIFIER  ::={ cecsVMSType1 3} 

 

-- 当前节点组是关于控制情报板显示内容相关的所有节点集 

E.3.1 亮度调节模式 

vmsLuminanceOverride OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS  read-write 

STATUS  mandatory 

DESCRIPTION " 1-自动，2-手动，3-定时" 



 

 

38 
 

::=  {vmsDisplayConfig 1 } 

 

E.3.2 情报板手动亮度 

vmsLuminance OBJECT-TYPE 

SYNTAX INTEGER(0..15) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "情报板当前亮度值，只有当 vmsLuminanceOverride 为 2时此对

象的设置操作才会起作用。"  

::=  { vmsDisplayConfig 2 } 

 

E.3.3 自动亮度等级总数 

totalAutoBrightnessEntryCount OBJECT-TYPE 

SYNTAX INTEGER（1..32） 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "设置自动亮度调节等级数目最多 32级 

::={ vmsDisplayConfig 3 } 

 

E.3.4 自动亮度配置表 

autoBrightnessTable OBJECT-TYPE 

SYNTAX SEQUENCE OF AutoBrightnessEntry 

ACCESSS not-accessible 

STATUS mandatory 

DESCRIPTION “自动亮度配置表，包含行号，环境亮度，显示亮度” 

::={ vmsDisplayConfig 4 } 

 

E.3.4.1 自动亮度配置条目 

autoBrightnessEntry OBJECT-TYPE 

SYNTAX AutoBrightnessEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "自动亮度配置条目" 

INDEX {entryNum} 

::= { autoBrightnessTable 1} 

 

AutoBrightnessEntry::= SEQUENCE {  

 Index INTEGER, 

 environmentBrightness INTEGER, 

 screenBrightness INTEGER,  
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} 

 

E.3.4.1.1 亮度配置编号 

Index  OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “自动调节亮度配置编号” 

::={ autoBrightnessEntry 1 } 

 

E.3.4.1.2 环境亮度值 

environmentBrightness  OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “设置或者返回环境亮度值，只有在自动亮度模式，此设置才生

效” 

::={ autoBrightnessEntry 2 } 

 

E.3.4.1.3 屏体亮度值 

screenBrightness OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “设置或者返回屏体亮度值，只有在自动亮度模式，此设置才生

效” 

::={ autoBrightnessEntry 3 } 

 

E.3.5 定时亮度任务总数 

totalTimingBightnessCount OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "设置定时亮度的定时总任务数，重置定时亮度设置为 0 

::={ vmsDisplayConfig 5 } 

 

E.3.6 定时亮度表 

timingBrightnessTable OBJECT-TYPE 
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SYNTAX SEQUENCE OF TimingBrightnessEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "表包含行号，开始时间，结束时间，亮度值" 

::= { vmsDisplayConfig 6 } 

 

E.3.6.1 定时亮度表条目 

timingBrightnessEntry OBJECT-TYPE 

SYNTAX TimingBrightnessEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "定时亮度条目" 

INDEX {entryNum}  

::= { timingBrightnessTable 1 } 

 

TimingBrightnessEntry::= SEQUENCE {  

 Index INTEGER, 

 environmentBrightness INTEGER, 

 screenBrightness INTEGER,  

} 

 

E.3.6.1.1 定时亮度编号 

Index OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时亮度任务编号" 

::={ timingBrightnessEntry 1 } 

E.3.6.1.2 定时亮度开始时间 

startTime OBJECT-TYPE 

SYNTAX OCTETSTRING(SIZE(11)) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时亮度开始时间，格式为 YYMMDDHHmmZ" 

::={ timingBrightnessEntry 2 } 

 

E.3.6.1.3 定时亮度结束时间 

endTime OBJECT-TYPE 

SYNTAX OCTETSTRING(SIZE(11)) 
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ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时亮度结束时间，格式为 YYMMDDHHmmZ" 

::={ timingBrightnessEntry 3 } 

 

E.3.6.1.4 定时亮度值 

brightness OBJECT-TYPE 

SYNTAX INTEGER(1...255) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时亮度值" 

::={ timingBrightnessEntry 4 } 

 

E.4 状态监测 

vmsFaultStatus OBJECT IDENTIFIER ::={ cecsVMSType1 4 } 

E.4.1 错误状态 

faultStatus OBJECT-TYPE 

SYNTAX  TruthTable 

ACCESS read-only  

STATUS mandatory 

::=  { vmsFaultStatus 1 } 

E.4.2 状态时间 

statusTime OBJECT-TYPE 

SYNTAX OCTET STRING (SIZE(11)) 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "最后一次获取状态的时间，时间格式为 YYMMDDHHmmZ" 

::=  { vmsFaultStatus 2 } 

E.4.3 信息错误 

messageFail OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "表明消息错误" 

::=  { vmsFaultStatus 3 } 

E.4.4 加热器故障 
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heaterFail OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "终端加热器损坏" 

::=  { vmsFaultStatus 4 } 

E.4.5 看门狗重置 

watchDogReset OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "终端看门狗重置" 

::=  { vmsFaultStatus 5 } 

E.4.6 超温报警 

overTemperature OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "终端超温报警" 

::=  { vmsFaultStatus 6 } 

E.4.7 电源故障 

powerFail OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "为 1时表示终端电源有故障" 

::= { vmsFaultStatus 7 } 

E.4.8 外部通信故障 

vmsExternalCommsFault OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "" 

::= { vmsFaultStatus 8 }  

 

E.4.9 终端心跳检查 

vmsHeartbeatCheck OBJECT-TYPE 

SYNTAX TruthTable 
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ACCESS read-write 

STATUS mandatory 

DESCRIPTION "如果被设为 1, 情报板每 'checktimer'分钟发送一次外部命令" 

::= { vmsFaultStatus 9 } 

E.4.10 终端心跳查时间 

vmsCheckTimer OBJECT-TYPE 

SYNTAX INTEGER (0..1440) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "检查外部的时间单位为秒。不使用则为 0。" 

::= { vmsFaultStatus 10 } 

 

E.5 设备控制 

vmsDeviceControl OBJECT IDENTIFIER ::={ cecsVMSType1 5 } 

E.5.1 开关控制 

screenControl OBJECT-TYPE 

SYNTAX INTEGER（1..2）   

ACCESS read-write  

STATUS mandatory  

DESCRIPTION "对屏幕进行开屏控制，不关闭电源，只对屏做操作，1-开屏，2-

关屏" 

::= { vmsDeviceControl 1 } 

 

E.5.2 定时开关屏任务总数 

totalTimingScreenControlCount OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "设置定时屏幕开关定时总任务数，重置定时开关屏任务为 0。 

::={ vmsDeviceControl 2 } 

 

E.5.3 定时开关屏任务表  

timingScreenControlTable OBJECT-TYPE 

SYNTAX SEQUENCE OF TimingScreenControlEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "表包含行号，开始时间，结束时间" 
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::= { vmsDeviceControl 3 } 

 

E.5.3.1 定时开关屏条目 

timingScreenControlEntry OBJECT-TYPE 

SYNTAX TimingScreenControlEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "定时开关屏条目" 

INDEX {entryNum}  

::= {timingScreenControlTable 1} 

 

TimingScreenControlEntry::=  

SEQUENCE {  

 entryNum INTEGER, 

 startTime OCTETSTRING, 

 endTime OCTETSTRING 

 } 

E.5.3.1.1 定时开关屏任务编号 

entryNum OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时开关屏任务编号" 

::={timingScreenControlEntry 1} 

E.5.3.1.2 定时开屏时间 

startTime OBJECT-TYPE 

SYNTAX OCTETSTRING(SIZE(11)) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时开屏时间，格式为 YYMMDDHHmmZ" 

::={timingScreenControlEntry 2} 

E.5.3.1.3 定时关屏时间 

endTime OBJECT-TYPE 

SYNTAX OCTETSTRING(SIZE(11)) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时关屏时间，格式为 YYMMDDHHmmZ" 

::={timingScreenControlEntry 3} 
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E.5.4 设备复位 

rebootDeivce OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-write 

STATUS mandatory 

DECRIPTION “重启设备” 

::={ vmsDeviceControl 4 } 

E.5.5 控制卡电源开关 

multiCardSwitch OBJECT-TYPE 

SYNTAX INTEGER(1,2) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “打开或者关闭控制卡电源开关” 

::={ vmsDeviceControl 5 } 
 

E.5.6 升级文件 

upGrade OBJECT-TYPE 

SYNTAX OCTET STRING 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "升级程序文件名，如 upGrade.apk。只有 upGradeOverrite 设置

为 TRUE 时，此操作才有效。" 

::= { vmsDeviceControl 6 } 

E.5.7 升级文件开关 

upGradeOverrite OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "设置为 TRUE，才可以进行控制卡程序升级。" 

::={ vmsDeviceControl 7 } 

E.5.8 文件清理 

clearFile OBJECT-TYPE 

SYNTAX INTEGER(0...3) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "清理的文件方式，0-清所有媒体文件（清除后播放停止，显示黑

屏），1-清理无效媒体文件（除正在播放的媒体文件外），2-清理所有文件，3-

清理升级包" 
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::={deviceControl 8 } 

E.5.9 文件清理开关 

clearFileOverrite OBJECT-TYPE 

SYNTAX TruthTable 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "设置为 TRUE，才可以进行清理文件操作。" 

::={ vmsDeviceControl 9 } 
 

E.6 发布控制 

vmsDisplayControl OBJECT IDENTIFIER ::={ cecsVMSType1 6 } 

 

E.6.1 播放指定的播放列表 

showPrayList OBJECT-TYPE 

SYNTAX OCTET STRING 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "播放指定播放的播放列表名称，如 p000.lst" 

::={ vmsDisplayControl 1 } 

E.6.2 定时播放任务总数 

totalTimingPlayCount OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "设置定时播放的定时总任务数，设置 0为重置定时任务 

::={ vmsDisplayControl 2 } 

E.6.3 定时播放表 

timingPlayTable OBJECT-TYPE 

SYNTAX SEQUENCE OF TimingPlayEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "表包含行号，开始时间，结束时间，播放列表号，条目号" 

::= { vmsDisplayControl 3 } 

E.6.3.1 定时播放条目 

timingPlayEntry OBJECT-TYPE 

SYNTAX TimingPlayEntry 
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ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "定时播放条目" 

INDEX {entryNum}  

::= {timingPlayTable 1} 

 

TimingPlayEntry::=  

SEQUENCE {  

 entryNum INTEGER, 

 startTime OCTETSTRING, 

 endTime OCTETSTRING,  

 playListNo INTEGER, 

 itemNo INTEGER 

 } 

E.6.3.1.1 定时播放编号 

entryNum OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时播放编号" 

::={ timingPlayEntry 1 } 
 

E.6.3.1.2 定时播放开始时间 

startTime OBJECT-TYPE 

SYNTAX OCTETSTRING(SIZE(11)) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时任务开始时间，格式为 YYMMDDHHmmZ" 

::={ timingPlayEntry 2 } 

E.6.3.1.3 定时播放结束时间 

endTime OBJECT-TYPE 

SYNTAX OCTETSTRING(SIZE(11)) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时任务结束时间，格式为 YYMMDDHHmmZ" 

::={ timingPlayEntry 3 } 

E.6.3.1.4 定时播放列表号 

playListNo OBJECT-TYPE 

SYNTAX INTEGER 
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ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时任务播放列表号" 

::={ timingPlayEntry 4 } 

E.6.3.1.5 定时播放表中条目号 

itemNo OBJECT-TYPE 

SYNTAX INTEGER（1...24） 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "定时任务条目编号" 

::={timingPlayEntry 5} 

 

E.6.4 当前播放列表内容 

currentPlayListContent OBJECT-TYPE 

SYNTAX OCTETSTRING 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION “获取当前播放列表全部内容” 

::={ vmsDisplayControl 4 } 
 

E.7文件传输 

vmsFileTransf OBJECT IDENTIFIER ::={ cecsVMSType1 7 } 
 

文件传输包括图片、视频等媒体文件，字库，升级程序，播放列表等文件的

上传下载操作。文件传输使用 TCP socket 连接进行传输。数据采用压缩或非压

缩两种模式，压缩采用 miniLZO算法，双方采用 JSON数据格式。 

[{"FileName":xxx.bmp, "isLZO":"true","length":0,"data":AAAAAAA1111 

11111112222222222222222222333333333333333==}] 

E.8 扩展功能 

vmsExtendFunction OBJECT IDENTIFIER ::={ cecsVMSType1 8 } 

E.8.1 坏点检测 

inspection OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION “返回显示屏坏点总数” 
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::={ vmsExtendFunction 1 } 

E.8.2 坏点信息 

badPointInfo OBJECT-TYPE 

SYNTAX OCTETSTRING 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION “返回所有坏点的坐标和坏点率” 

::={ vmsExtendFunction 2 } 
 

E.8.3 屏体局部内容更新 

screenContentUpdateTable OBJECT-TYPE 

SYNTAX SEQUENCE OF ScreenContentUpdateEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION “屏体局部内容更新” 

::={ vmsExtendFunction 3 } 

E.8.3.1 屏体局部内容更新条目 

screenContentUpdateEntry OBJECT-TYPE 

SYNTAX ScreenContentUpdateEntry 

ACCESSS not-accessible 

STATUS mandatory 

DESCRIPTION “屏体局部内容更新表条目” 

::={ screenContentUpdateTable 1 } 

 

ScreenContentUpdateEntry::= SEQUENCE {  

 entryIndex INTEGER, 

 updateOperation INTEGER, 

 updateAreaIndex INTEGER,  

contentAfterUpdate OCTETSTRING 

} 

E.8.3.1.1 更新条目索引 

entryIndex OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “更新条目索引” 

::={ screenContentUpdateEntry 1 } 

E.8.3.1.2 实时更新操作 



 

 

50 
 

updateOperation OBJECT-TYPE 

SYNTAX INTEGER(0,1) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “实时更新操作，0-移除实时更新区域，1-更新实时更新区域显示

内容。” 

::={ screenContentUpdateEntry 2 } 

E.8.3.1.3 更新区域索引 

updateAreaIndex OBJECT-TYPE 

SYNTAX INTEGER(0…9) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “更新区域索引值，0-9（最多支持 10 个实时更新区域）” 

::={ screenContentUpdateEntry 3 } 

E.8.3.1.4 更新区域显示内容 

contentAfterUpdate OBJECT-TYPE 

SYNTAX OCTETSTRING 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “更新区域显示内容” 

::={ screenContentUpdateEntry 4 } 

E.8.4 DES 加密 

DESencryption OBJECT-TYPE 

SYNTAX INTEGER(0,1) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “网络数据传输时，是否进行 DES加密，0-不启用，1 启用” 

::={ vmsExtendFunction 4 } 

E.8.5 DES 加解密 Key 

DESdecryptKey OBJECT-TYPE 

SYNTAX OCTETSTRING(size(8)) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “在开启 DES 功能后，该 Key 是 DES 加密的 KEY,如果未开启 

DES 加密功能， 

则该 KEY 为空” 

::={ vmsExtendFunction 5 } 

E.8.6 md5 检验 
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Md5Check OBJECT-TYPE 

SYNTAX INTEGER(0,1) 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION “网络数据传输时是否采用 MD5 校验，0-不启用，1启用” 

::={ vmsExtendFunction 6 } 

 

 

 
 

 

E.9 扩展监测 

E.9.1 气象监测 

meteorologicalData OBJECT IDENTIFIER ::= { cecsAirQualType1 1 } 

E.9.1.1 道路状况 

mldRoadCondition OBJECT-TYPE 

SYNTAX 

INTEGER { 

dry(1),  

wet(2), 

icy(3) 

 } 

ACCESS read-only 

STATUS optional 

DESCRIPTION "指示道路的状况" 

::= { meteorologicalData 1 } 

E.9.1.2 道路温度 

mldRoadTemp OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS optional 

DESCRIPTION "当前道路温度（摄氏度的千分之一）例如 23.2C为 23,200。" 

::= { meteorologicalData 2 } 

E.9.1.3 可见度类型 

mldVisibilityType OBJECT-TYPE 

SYNTAX INTEGER {  

good-vis(1),  
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moderate-vis(2), 

poor-vis(3), 

haze(4), 

mist(5), 

slight-fog(6),  

fog(7),  

dense-fog(8) 

}  

ACCESS read-only 

STATUS optional 

DESCRIPTION "能见度问题显示 

良好的能见度  - > 10km 

中等能见度  4  -  10km 

可见度差   2  -  4km 

阴霾     1  -  2km 

雾     1  -  2km 

轻微雾    180m  -  1km 

雾     45  -  180m 

浓雾       <45m" 

::= { meteorologicalData 3 } 

E.9.1.4 能见度范围 

mldVisibilityDist OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS optional 

DESCRIPTION "可见距离（米）" 

::= { meteorologicalData 4 } 

E.9.1.5 降水类型 

mldPrecipitationType OBJECT-TYPE 

SYNTAX INTEGER {  

None 无(1),  

drizzle 毛毛雨(2), 

rain 雨(3), 

hail 冰雹(4),  

snow 雪(5)  

} 

ACCESS read-only  

STATUS optional  

DESCRIPTION "降水类型" 

::= { meteorologicalData 5 } 

E.9.1.6 降水强度 
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mldPrecipitationIntensity OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS optional 

DESCRIPTION "降水强度的指示（在 15 分钟内以微米（μm）表示）例如 在 15

分钟内，2.3毫米的降水量记录为 2,300。" 

::= { meteorologicalData 6 } 

E.9.1.7 空气温度 

mldAirTemp OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS optional 

DESCRIPTION "目前的气温（摄氏度的千分之一）"  

::= { meteorologicalData 7 } 

E.9.1.8 湿度 

mldHumidity OBJECT-TYPE 

SYNTAX INTEGER  

ACCESS read-only 

STATUS optional 

DESCRIPTION "当前相对湿度水平（％RH的千分之一）例如。60.4％为 60,400。

" 

::= { meteorologicalData 10 } 

E.9.1.9 大气压 

mldPressure OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS optional 

DESCRIPTION "大气压（千分之一毫巴（hPa））例如 1013.2mB记录为 1013,200。

"  

::= { meteorologicalData 11 } 

E.9.1.10 平均风速 

mldWindSpeed OBJECT-TYPE 

SYNTAX INTEGER  

ACCESS read-only 

STATUS optional 

DESCRIPTION "平均风速（千米/秒）" 

::= { meteorologicalData 12 } 

E.9.1.11 风向 
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mldWindDirection OBJECT-TYPE 

SYNTAX INTEGER (0..360)  

ACCESS read-only 

STATUS optional 

DESCRIPTION "设备北面的度数"  

::= { meteorologicalData 14 } 

E.9.2 设备故障 

fault OBJECT IDENTIFIER ::= { utmcAirQualType1 5 } 

E.9.2.1 故障表 

faultTable OBJECT-TYPE 

SYNTAX SEQUENCE OF FaultEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "提供故障数据实例表。" 

::= { fault 1 } 

E.9.2.2 故障条目 

FaultEntry OBJECT-TYPE 

SYNTAX FaultEntry 

ACCESS not-accessible 

STATUS mandatory 

DESCRIPTION "错误列表"  

INDEX { faultNo } 

::= { faultTable 1 }  

FaultEntry ::= SEQUENCE {  

faultNo INTEGER,  

faultID INTEGER, 

faultType INTEGER, 

faultSeverity INTEGER, 

faultDate INTEGER,  

faultRTC UTMCTime  

} 

E.9.2.2.1 故障索引 

faultNo OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "返回故障条目的索引"  

::= { faultEntry 1} 
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E.9.2.2.2 故障 ID 

faultID OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "返回故障类型的标识符" 

::= { faultEntry 2} 

E.9.2.2.3 故障类型 

FaultType OBJECT-TYPE 

SYNTAX INTEGER {   

equipment(1), 

comms(2) 

}  

ACCESS read-only 

STATUS deprecated 

DESCRIPTION "返回故障类型的子类型" 

::= { faultEntry 3} 

E.9.2.2.4 故障级别 

faultSeverity OBJECT-TYPE 

SYNTAX INTEGER (0..1000) 

ACCESS read-only 

STATUS deprecated 

DESCRIPTION "返回故障严重程度" 

::= { faultEntry 4} 

E. 9.2.2.5 故障时间 

faultDate OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS deprecated 

DESCRIPTION "返回故障的时间和日期，从 1970 年 1月 1日开始（以秒为单位）

" 

::= { faultEntry 5} 

 

E.9.2 交通监测 

trafficCounterData OBJECT IDENTIFIER ::= { cecsTrafficCounterType1 1 } 

E.9.2.1 交通计数开始时间 

trafficCounterStartTime OBJECT-TYPE 
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SYNTAX INTEGER 

ACCESS read-write 

STATUS deprecated 

DESCRIPTION "设置自 1970年 1月 1日 00:00 开始下载数据的开始时间（以秒为

单位）"  

::= { trafficCounterData 1 } 

E.9.2.2 交通计数期间 

trafficCounterPeriod OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-write 

STATUS mandatory 

DESCRIPTION "设置下载数据的周期（以分钟为单位）. 错误的情况下交通计数

器将默认为最后正确的值并返回一个错误值，只支持某些时间段。5 分钟，15

分钟和 60分钟必须支持" 

::= { trafficCounterData 2 } 

E.9.2.3 交通计数器分类表 

trafficCounterClassificationTable OBJECT-TYPE 

SYNTAX SEQUENCE OF TrafficCounterClassificationEntry 

ACCESS not-accessible 

STATUS optional 

DESCRIPTION "表包含分类数据" 

::= { trafficCounterData 9 } 

E.9.2.3.1 交通计数器分类表条目 

trafficCounterClassificationEntry OBJECT-TYPE 

SYNTAX TrafficCounterClassificationEntry 

ACCESS not-accessible 

STATUS optional 

DESCRIPTION "用于分类数据." 

INDEX {trafficCounterClassificationClass} 

::= {trafficCounterClassificationTable 1} 

 

TrafficCounterClassificationEntry::=  

SEQUENCE {  

trafficCounterClassificationClass INTEGER,  

trafficCounterClassificationFlow INTEGER, 

trafficCounterClassificationSpeed INTEGER, 

trafficCounterClassificationHeadway INTEGER 

 } 

E.9.2.3.1.1 交通计数器分道号 
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trafficCounterClassificationClass OBJECT-TYPE 

SYNTAX INTEGER  

ACCESS read-only  

STATUS optional 

DESCRIPTION "分类类号" 

::={trafficCounterClassificationEntry 1} 

E.9.2.3.1.2 交通计数器分道的流量 

trafficCounterClassificationFlow OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only 

STATUS optional 

DESCRIPTION "按所选开始时间，期间，方向和类别分类的交通流量"  

::={trafficCounterClassificationEntry 2} 

E.9.2.3.1.3 交通计数器分道速度 

trafficCounterClassificationSpeed OBJECT-TYPE 

SYNTAX INTEGER -- Speed in km/hr * 10  

ACCESS read-only 

STATUS optional  

DESCRIPTION "按所选开始时间，周期，方向和等级分类的速度（km / hr * 10）

"  

::={trafficCounterClassificationEntry 3} 

E.9.2.3.1.4 交通计数器分道车头时距 

trafficCounterClassificationHeadway OBJECT-TYPE  

SYNTAX INTEGER -- Average in seconds * 10  

ACCESS read-only 

STATUS optional 

DESCRIPTION "所选时间，周期和方向的平均车头时距（以秒为单位）*10" 

::={trafficCounterClassificationEntry 4} 

 

E.9.2.2 故障 

trafficCounterFault OBJECT IDENTIFIER ::= { utmcTrafficCounterType1 4 } 

E.9.5.1 交通计数器故障表 

trafficCounterFaultTable OBJECT-TYPE 

SYNTAX SEQUENCE OF TrafficCounterFaultEntry 

ACCESS not-accessible 

STATUS mandatory DESCRIPTION"Provides a table of instances of fault 

data." 

::= { trafficCounterFault 1 } 
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E.9.2.2.1 交通计数器故障表条目 

trafficCounterFaultEntry OBJECT-TYPE 

SYNTAX TrafficCounterFaultEntry  

ACCESSnot-accessible 

STATUS mandatory 

DESCRIPTION "故障列表"  

INDEX { trafficCounterFaultNo }  

::= { trafficCounterFaultTable 1 } 

 

TrafficCounterFaultEntry ::=  

SEQUENCE {  

trafficCounterFaultNo INTEGER,  

trafficCounterFaultID INTEGER, 

trafficCounterFaultType INTEGER, 

trafficCounterFaultDate INTEGER,  

trafficCounterFaultDirection INTEGER,  

trafficCounterFaultRTC UTMCTime  

} 

E.9.2.2.1.1 交通计数器故障索引 

trafficCounterFaultNo OBJECT-TYPE 

SYNTAX INTEGER (0..100)  

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "错误条目的索引" 

::= { trafficCounterFaultEntry 1} 

E.9.2.2.1.2 交通计数器故障 ID 

trafficCounterFaultID OBJECT-TYPE 

SYNTAX INTEGER {  

mainsFail(1),  

memoryFull(2),  

detectorFail(10), 

permanentDetection(20), 

noDetection(30), 

commsFailToDetector(40) 

 } 

 ACCESS read-only 

 STATUS mandatory 

 DESCRIPTION "故障类型的标识符" 

 ::= { trafficCounterFaultEntry 2} 

E.9.2.2.1.3 交通计数器故障类型 
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trafficCounterFaultType OBJECT-TYPE 

SYNTAX INTEGER {  

equipment(1), 

  comms(2)  

}  

ACCESSread-only 

STATUS deprecated 

DESCRIPTION "故障类型的子类型" 

::= { trafficCounterFaultEntry 3} 

E.9.5.1,1.4 交通计数器故障时间 

trafficCounterFaultDate OBJECT-TYPE 

SYNTAX INTEGER 

ACCESS read-only  

STATUS deprecated  

DESCRIPTION "返回故障的时间和日期，从 1970 年 1月 1日开始（以秒为单位）

" 

::= { trafficCounterFaultEntry 4} 

E.9.2.2.1.5交通计数器方向故障时间 

trafficCounterFaultRTC OBJECT-TYPE 

SYNTAX UTMCTime 

ACCESS read-only 

STATUS mandatory 

DESCRIPTION "返回警报的时间" 

::= { trafficCounterFaultEntry 6} 

 


